Doanh nghiệp thường xuyên phải hoạt động trong môi trường phát triển liên tục, do đó rủi ro mà doanh nghiệp phải đối mặt cũng không ngừng thay đổi. Vì vậy, hệ thống kiểm soát nội bộ hữu hiệu là cấu phần không thể thiếu, giúp doanh nghiệp đạt được các mục tiêu kinh doanh và ngăn chặn các hoạt động bất hợp lý.
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Theo COSO Kiểm soát nội bộ là một quá trình bị chi phối bởi người quản lý, hội đồng quản trị và các nhân viên của đơn vị, được thiết lập để cung cấp một sự đảm bảo hợp lý nhằm đạt được các mục tiêu sau đây:

(1) Sự hữu hiệu và hiệu quả của hoạt động.
(2) Sự tin cậy của báo cáo tài chính.
(3) Sự tuân thủ các luật lệ và quy định.

Hệ thống kiểm soát nội bộ không chỉ là các tài liệu hướng dẫn quy trình mà nhân sự ở mọi cấp của tổ chức đều phải tham gia thực hiện, mà còn là một quá trình được thiết kế chặt chẽ và là phương tiện để DN đạt được mục đích. Một hệ thống kiểm soát nội bộ yếu kém hoặc không hiệu quả sẽ đem lại rủi ro cao cho doanh nghiệp (DN). Các điểm yếu trong hệ thống kiểm soát nội bộ sẽ gây tổn thất cho DN về khía cạnh hoạt động và ngăn cản DN đạt được nhiệm vụ, mục tiêu của mình.

Theo quan điểm của Ủy ban thuộc Hội đồng quốc gia Hoa Kỳ về việc chống gian lận về báo cáo tài chính, DN muốn hoạt động hiệu quả, hệ thống kiểm soát nội bộ phải có đủ năm thành phần và từng thành phần phải thực sự hoạt động hiệu quả, cụ thể là:

Môi trường kiểm soát

Môi trường có tính chất ảnh hưởng và tác động đến mọi hoạt động trong đơn vị. Do vậy, môi trường này chỉ tốt nếu các nội dung sau cần phải được đảm bảo:

- DN đã ban hành dưới dạng văn bản các quy tắc, chuẩn mực phòng ngừa ban lãnh đạo và các nhân viên lâm vào tình thế xung đột quyền lợi với DN, kể cả việc ban hành các quy định xử phạt thích hợp khi các quy tắc chuẩn mực này bị vi phạm.
- DN đã phổ biến rộng rãi các quy tắc, chuẩn mực nêu trên; đã yêu cầu tất cả các nhân viên ký bản cam kết tuân thủ những quy tắc, chuẩn mực được thiết lập.
- Tư cách đạo đức, hành vi ứng xử và hiệu quả công việc của lãnh đạo là tấm gương sáng để nhân viên noi theo.
- DN có sơ đồ tổ chức hợp lý đảm bảo công tác quản lý được triển khai chính xác, kịp thời, hiệu quả.
- DN có bộ phận kiểm soát nội bộ hoạt động theo các chuẩn mực của kiểm toán Nhà nước và kiểm toán quốc tế.
- DN có các văn bản quy định chung cũng như hướng dẫn cụ thể trong hoạt động quản lý tổng thể và trog các hoạt động chuyển ngân.
- DN có hệ thống văn bản thống nhất quy định chi tiết việc tuyển dụng, đào tạo, đánh giá nhân viên, đề bạt, trả lương, phụ cấp để khuyến khích người lao động làm việc liêm chính, hiệu quả.
- DN đã sử dụng “Bản mô tả công việc” quy định rõ yêu cầu kiến thức và chất lượng nhân sự cho từng vị trí trong tổ chức.
- DN không đặt ra những chuẩn mực, tiêu chí thiếu thực tế hoặc những danh sách ưu tiên, ưu đãi, lương thưởng bất hợp lý tạo cơ hội cho các hành vi vô kỷ luật, gian dối, bất lương.
- DN đã áp dụng những quy tắc, công cụ kiểm toán, đảm bảo kết quả kiểm toán không bị méo mó sai lệch do sử dụng các chuẩn mực, công cụ kiểm toán không phù hợp.
- DN thường xuyên luân chuyển nhân sự trong các khu vực vị trí nhạy cảm. Quan tâm, nhắc nhở, bảo vệ quyền lợi của những người làm việc trong các khu vực vị trí độc hại, nặng nhọc theo đúng quy định.

Nhận diện và đánh giá rủi ro

Đánh giá rủi ro liên quan đến việc nhận biết, phân tích và lựa chọn những giải pháp đối phó với các sự kiện bất lợi cho DN trong việc thực hiện các mục tiêu. Mỗi DN đều phải thường xuyên đối mặt với nhiều rủi ro từ bên trong và bên ngoài. Việc đánh giá đó được đánh giá là có chất lượng nếu:

- Ban lãnh đạo đã quan tâm và khuyến khích các nhân viên quan tâm phát hiện, đánh giá và phân tích định lượng tác hại của các rủi ro hiện hữu và tiềm tàng.

- DN đã đề ra các biện pháp, kế hoạch, quy trình hành động cụ thể nhằm giảm thiểu tác động của rủi ro đến một giới hạn chấp nhận nào đó; hoặc DN đã có biện pháp để toàn bộ nhân viên nhận thức rõ ràng về tác hại của rủi ro cũng như giới hạn rủi ro tối thiểu mà đơn vị có thể chấp nhận được.

- DN đã đề ra mục tiêu tổng thể cũng như chi tiết để mọi nhân viên có thể lấy đó làm cơ sở tham chiếu khi triển khai công việc.

Hoạt động kiểm soát

Những hoạt động kiểm soát có thể được gộp thành hai nhóm chính, đó là kiểm soát phòng ngừa và kiểm soát phát hiện. Kiểm soát phòng ngừa được thể hiện ở việc thiết lập những chính sách và thủ tục mang tính chuẩn mực, phân công trách nhiệm hợp lý và ủy quyền, phê duyệt. Kiểm soát phát hiện được thể hiện dưới dạng thực hiện báo cáo đặc biệt, đối chiếu hay kiểm tra định kỳ. Và khi tiến hành kiểm soát thì các hành động kiểm soát phải đạt được những nội dung sau:

- Phân chia trách nhiệm thích hợp: Khi phân chia không cho phép một cá nhân hay một bộ phận nào được thực hiện toàn bộ quy trình nghiệp vụ mà phải phân chia cho nhiều bộ phận tham gia.
- Phê chuẩn đúng đắn: Tất cả các nghiệp vụ hoạt động đều phải được phê chuẩn bởi các cấp quản lý trong phạm vi quyền hạn cho phép. Riêng đối với phê chuẩn cụ thể thì người quản lý phải phê chuẩn cho từng nghiệp vụ một cách cụ thể.
- Kiểm soát chứng từ: (1) - Biểu mẫu chứng từ đầy đủ, rõ ràng; (2) - Đánh số trước liên tục; (3) - Lập kịp thời; (4) - Lưu chuyển chuyển chứng từ khoa học; (5) - Bảo quản và lưu chữ chứng từ.
- Kiểm soát sổ sách: (1) - Thiết kế sổ sách; (2) - Ghi chép kịp thời, chính xác; (3) - Bảo quản và lưu chữ.
- Kiểm soát vật chất: Phải hạn chế được việc tiếp cận tài sản bằng cách sử dụng các thiết bị bảo vệ, hạn chế người tiếp cận và bảo vệ thông tin. Kiểm kê đúng giá trị của tài sản, xác định được quyền đối với tài sản đó
- Kiểm tra độc lập việc thực hiện: Khi tiến hành kiểm tra lại việc thực hiện các loại thủ tục kiểm soát, để có thể phát hiện các biến động bất thường, tìm ra nguyên nhân và xử lý kịp thời.

Hệ thống thông tin và truyền thông

Thông tin và truyền thông liên quan đến việc tạo lập một hệ thống thông tin và truyền thông hữu hiệu trong toàn DN, phục vụ việc thực hiện các mục tiêu kiểm soát. Chất lượng hệ thống chỉ đạt được khi các nội dung sau được đảm bảo:

- DN thường xuyên cập nhật các thông tin quan trọng cho ban lãnh đạo và những người có thẩm quyền.
- Hệ thống truyền thông của DN đảm bảo cho nhân viên ở mọi cấp độ đều có thể hiểu và nắm rõ các nội quy, chuẩn mực của tổ chức; đảm bảo thông tin được cung cấp kịp thời, chính xác đến các cấp có thẩm quyền theo quy định.
- DN đã thiết lập các kênh thông tin nóng, cho phép nhân viên báo cáo về các hành vi, sự kiện bất thường có khả năng gây thiệt hại cho DN.
- DN đã lắp đặt hệ thống bảo vệ số liệu phòng ngừa sự truy cập, tiếp cận của những người không có thẩm quyền.
- DN đã xây dựng các chương trình, kế hoạch phòng chống thiên tai, hiểm họa hoặc kế hoạch ứng cứu sự cố mất thông tin số liệu.

Hệ thống giám sát và thẩm định

Đây là quá trình theo dõi và đánh giá chất lượng kiếm soát nội bộ để đảm bảo việc này được triển khai, điều chỉnh và cải thiện liên tục. Hệ thống này hoạt động tốt nếu:

- DN có hệ thống báo cáo cho phép phát hiện các sai lệch so với chỉ tiêu, kế hoạch đã định. Khi phát hiện sai lệch, DN đã triển khai các biện pháp điều chỉnh thích hợp.
- Việc kiểm toán nội bộ được thực hiện bởi người có trình độ chuyên môn thích hợp và người này có quyền báo cáo trực tiếp cho cấp phụ trách cao hơn và cho ban lãnh đạo.
- Những khiếm khuyết của hệ thống kiểm soát nội bộ được phát hiện và kịp thời với cấp phụ trách cao hơn, kể cả ban lãnh đạo để điều chỉnh đúng lúc.
- DN đã yêu cầu các cấp quản lý trung gian báo cáo ngay với lãnh đạo về mọi trường hợp gian lận, nghi ngờ gian lận, về các vi phạm nội quy, quy định của DN cũng như quy định của luật pháp hiện hành có khả năng làm giảm uy tín DN và gây thiệt hại về kinh tế.

Tóm lại, đánh giá chất lượng hệ thống kiểm soát nội bộ có thể giúp DN tìm kiếm những lỗ hổng trong hệ thống kiểm soát, để từ đó có thể đưa ra những giải pháp tối ưu góp phần giải quyết mọi vấn đề và đạt được những mục tiêu đề ra.
